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1. INTRODUCCION

La Personeria Distrital de Buenaventura en su cumplimiento de su mision
constitucional y asegurando el correcto funcionamiento de la plataformé
tecnolégica, ha estructurado su plan de seguridad y privacidad de la informacion de
- acuerdo a la politica de Gobierno Digital y Seguridad Digital impulsada por el
Ministerio de"‘Tecr‘\l'oIogl'as y Comunicacion, esto con el fin de mEtigar-Ios riesgos
asociados al manejo de las informacién y privacidad de la informacién y establecer

las actividades dentro del plan.

2. ALCANCE DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

-

El plan de seguridad y privacidad de la informacidn de la Entidad, se plantea para la

vigencia 2020, a partir de Ia‘ revision de la situacién actual de la Personeria Distrital
| de Buenaventura, en cuanto al manejo de su informacion por parte de C, a todos sus
funcionarios, contratistas, y aquellas personas o terceros que en razon del
cumplimiento de éus funcicones y las de la Personeria compartan, utilicen, recolecten,
procesen, intercambien o consulten su informacion, asi como a los Entes de C!qntrol,
Entidades relacionadas que accedan, ya sea inferna o externamente a cualquier tipo
de informacion, independientemente de su ubicacion. Asi mismo, esta lo dispuesto

en este documento.
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3. OBJETIVO ESTRATEGICO GENERAL

Establecer los lineamientos necesarios para el manejo de la informacién tanto fisica

como digital de la Personeria Distrital en el marco de una gestion documental basada

en Seguridad y Privacidad de la Informacién.

4. OBJETIVO ESPECIFICOS

e Dar cumplimiento a los requisitos legales y normativos en materia de
Seguridad y Privacidad de la informacion, seguridad digital y proteccion de la

informacion personal.

¢ Mitigar los incidentes de Seguridad y Privacidad-de la Informacién, Seguridad

Digital de forma efectiva, eficaz y eficiente.

¢ Gestionar los riesgos de seguridad y privacidad de Ia'_informacic'm, Seguridad

Digital y continuidad de la operacién de manera integral.

e Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer

la confidencialidad e integridad de la informacion.
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5. MARCO NORMATIVO

Normas : Descripcién

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la

Informacion y las Comunicaciones.

NTC /1SO 27001:2013 Tecnologia de la informacién. Técnicas de
seguridad. Sistemas de gestion de la seguridad de

la informacion (SGSI). Requisitos

|

w :

NTC/ISO 27002:2013 Tecnologia de la informacién. Técnicas de |
| seguridad. Coédigo de Practica para controles de i

: |

|

seguridad de la informacién.

Por el cual se establecen los lineamientos generales
de la politica dé Gobierno Digital y se subroga el
Decreto 1008 de 2018 capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto  Unico
Reglamentario del sector de Tecnologias de la

Informacién y las Comunicaciones
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